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Articulation é\a
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- a) Déefinition

- b) IPsec vs. protocoles de la couche application

— ¢) Application primaire: VPN

2. Les protocoles

- a) IKE

- b) AH

- ¢) ESP

3. Modes d'opérations: transport versus tunnel

4. Limitations et problemes



1.a) Définition

IPsec: Systeme de protocoles fournissant de la
sécurité pour la pile de protocoles IP

baseé lui-méme sur IP (routage standard dans
I'Internet)

Concu pour IPv6, mais adapte comme option pour
IPv4

standard ouvert, definit par I'lETF (RFC 2401)
=> en théorie, tous les machines implementantes le
standard peuvent communiguer en sécurité



1.a) La seécurite, c'est... é\a

e Confidentialité ESp
e Authentification
e Garantie d'integrité AH

=> Tous ces 3 conditions sont nécessaire pour une
connexion veritablement protegée!

- p.e. man-in-the-middle attack



1.a) IPsec dans le systéme de 3\3
couches ,

e Couches additionelles

o o ajoutees entre liaisons
Application Application et réseau

TCP UDP => protection de tqus
~—_ protocoles et données
" IPSEC basees sur IP
1P ICMP| e addition optionelle pour

IPv4, obligatoire pour
Network interface IPVvO6




1.b) IPsec <=> procoles de la E\E
couche application .,

Avantages de IPsec par rapport aux protocoles

protegés de la couche application (ssh, https):

- transfer de clés, identifications pas necessaire pour
tous les applications

— possibilité de protéger des applications de securité
«faible» (p.e. Windows SMB)

- programmeurs d'applications pas spécialistes

- réductions des points d'attague contre de protocoles
specifiques

=> Protection supérieure



1.c) Application primaire: VPNs

* VPN: Virtual Private Network (Réseau prive virtuel)

e Tunnel Internet fortement chiffré au lieu de liens
permanents coulteux
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2.a) Internet Key Exchange (IKE)

* Utilisé pour negocier les algorithmes et les clés
utilisées par les autres protocoles (AH/ESP)

* Pour s'accorder sur une clé, on utilise lI'algorithme de
Diffie-Hellman (algorithme de clé asymeétrigue)



2.a) Internet Key Exchange (IKE)

Security Parameter

Example value

SPI (Security Parameter

Index) 2916

AH Algorithm MD5

AH Algorithm Mode Keyed

AH Transform RFC 1828

AH Key(s) a 128 bit MD5 key
AH Mode Entire Datagram
ESP Algorithm DES

ESP Algorithm Mode CBC

ESP Transform RFC 1829

ESP Key(s) a 56 bit DES key
ESP Mode Transport

ESP Synch/Init Vector Size 64

Lifetime

an absolute time in
Unix Time format

IPSO/CIPSO Sensitivity Label

Nuclear/Classified

* parametres des
protocoles sont stockes
dans une entité appelé
Security Association
(SA)

e SA n'est valable que
dans une sens unique
=> deux SAs par
communication
mutuelle



2.b) Authentication Header (AH)

entéte d' authentification

fournit authentification de I'emetteur
fournit garantie de l'intégrité du paquet

securité contre man-in-the-middle attack, mais
donnés inclus dans le paquet restent visibles

algorithmes utilisés: hashing algorithms avec clées
(HMAC)



2.b) Authentication Header

O bt B v fs g

(AH)

L L1 P4

Next header Payload length

K eserviedd

security parameters index (5P1)

Sequence number field

Authentication data...

les champs de I'entéte d'authentification




2.c) Encrypted Security Payload E\E
(ESP) |

* chiffrage des donnés inclus dans le message

e authentification et garantie de l'intégrité comparable
a I'AH, mais pas pour le paguet entier

e securité dependant de l'algorithme utilisé (p.e. DES
ou 3DES)

e modes d'ESP:

- chiffrage sans authentification (p.e. utilisé avec AH)
- chiffrage et authentification



2. ¢) Encrypted Security Payload =55
(ESP)

O v vt B c e P i
Security parameters index (SPI)

Sequence number

Payload data...
Padding (0 - 255 bytes)
Pad length Next header

~ Authentication data...

les champs de I'entéte et de l'appendice d'ESP



3. Modes d'opérations: transport \%
tunnel .

Onginal Datagram Protected by AH in Transport Mode:

IP Header AH Hesder IF Fayhsd

Onginal Datagram Protected by ESP in Transport Mode:

IP Header ESP Hender IP Paybad ESP A ESP
Encrypted
£ Lurthenicated y

Mode transport:

e utilisé dans des LANSs insécures (p.e. Wireless
LAN)



versus tunnel

3. Modes d'opération: transport E\E

Mode transport:
e advantages:

- paquets plus petits, degré d'efficacite plus grand
* nconvenients:

— tout les routeurs doivent connaisser les adresses
d'emetteur et de recepteur (adresses prives)

— utilisation de NAT pas possible
- probleme de performance avec des machines faibles



3. Modes d'opération: transport N\
versus tunnel ,
Orniginal Datagram Protected by AH in Tunnel Mode:
I Nesw |P Heaujerl AH Header IIF‘ Hesder I IP Psylosd I

Onginal Datagram Protected by ESF in Tunnel Mode:

(- ESP

Hew IP I-ha:lni ESP Hesder I IPF Hemader IF Paylo=d Traiber autl
h enorypfed
Auvthenficated

Mode tunnel:

e paguet entier regardé comme donné et inclus dans
un nouveau paquet IP

 utilisé pour connecter des LANSs par un lien
publique (p.e. Internet)



3. Modes d'opération: Transport E\E

versus Tunnel

Mode tunnel

* avantages:
- ESP: chiffrage pour le paquet entier
- adresses des machines pas visible en trajet

- possibilité de connecter des réseaux privés par
I'Internet

* |[nconvenients:
- pas de securité entre les machines et le gateway

- paguets plus lourds
- diagnose des problemes dans le reseau plus difficile



4.) Limitations et problemes

Dans la couche réseaux, pas de distinction entre
donnés «secrets» ou non
=> overhead inutile

standard assez vague, beaucoup de fonctionnalité
optionelle, comprennant des protocoles démodés
(DES)

=> problemes de compatibilité

Implementations errones et pas complétes
(Win2000, FreeSWAN/LInux)

complexe a installer et administrer



Conclusion

Malgré les possibilités plus vastes, IPsec est utilisé
aujourd’hui presque exclusivement pour proteger
des VPNs, avec Hardware dédié

L'avenir:

— Introduction d'IPv6

- Implementations plus mures

=> diffusion plus forte semble probable



Questions?



